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Resumo: Este artigo aborda uma andlise sistemdtica de estudos sobre prontudrios eletrénicos em unidades
de saude do Brasil, Unido Europeia e Estados Unidos, focando na gestdo e seguranga dos dados. Para tanto,
tem como objetivo examinar as prdticas e medidas adotadas em cada pais em relagéo a coleta, armaze-
namento, integragdo e seguranc¢a de dados dos pacientes nos prontudrios eletrénicos. Foram identifi-
cados diferentes sistemas de prontudrios eletrénicos, com desafios de interoperabilidade no Brasil e dire-
trizes claras na Uniéo Europeia e nos EUA. Medidas de seguranga, como controle de acesso e criptografia,
foram adotadas em todos os paises. Apesar dos beneficios observados, a padronizagdo de dados, intero-
perabilidade e privacidade dos pacientes ainda requerem abordagem abrangente.
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rang¢a da informagdo.

Abstract: This article addresses a systematic analysis of studies on electronic medical records in health units
in Brazil, the European Union and the United States, focusing on data management and security. To this end,
it aims to examine the practices and measures adopted in each country in relation to the collection, storage,
integration and security of patient data in electronic medical records. Different electronic medical records
systems were identified, with interoperability challenges in Brazil and clear guidelines in the European Union
and the USA. Security measures such as access control and encryption have been adopted in all countries.
Despite the observed benefits, data standardisation, interoperability and patient privacy still require a
comprehensive approach.
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INTRODUCAO

A informatizacio dos prontudrios de pacientes tem desempenhado um papel fundamental
na melhoria da qualidade e eficiéncia dos servigos de saude. A adogdo de prontudrios
eletronicos do paciente tem se mostrado uma importante ferramenta na transformagao
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dos sistemas de satde, proporcionando maior eficiéncia, seguranca e compartilhamento
de informagdes clinicas. Os prontudrios eletronicos do paciente tém o potencial de
melhorar a qualidade do atendimento, facilitar a comunicagio entre os profissionais de
saude e otimizar a gestdo de dados, contribuindo para uma assisténcia mais integrada e
centrada no paciente.

A gestao eficaz de dados e a seguranga da informagdo sdo elementos cruciais para
garantir a confidencialidade, a integridade e a disponibilidade dos registros eletronicos
de satde, salvaguardando assim a privacidade dos pacientes e a confianca nos sistemas
de satde. A seguranga dos dados ¢ um componente essencial para preservar a confianga
e a integridade dos sistemas de informagao, garantindo a privacidade dos individuos.

A gestdo de dados e seguranca da informagdo dos prontuarios eletronicos de
pacientes é uma questdo de extrema importincia nas unidades de satde em todo o
mundo. A transi¢do dos registros médicos tradicionais para o ambiente digital trouxe
consigo inimeros beneficios, como maior eficiéncia, acessibilidade e integracdo de infor-
magdes. No entanto, essa mudanc¢a também levanta preocupagdes sobre a coleta, armaze-
namento, integracao e proteciao adequada dos dados de satude sensiveis. Diferentes paises
adotam abordagens variadas em relagdo a esses aspectos cruciais. Neste contexto, é rele-
vante examinar e comparar as estratégias adotadas pelo Brasil, Unido Europeia e Estados
Unidos, com o objetivo de compreender como essas nagdes estdo enfrentando os desafios
relacionados a gestdo de dados e seguranca da informagdo dos prontudrios eletronicos.
Ao analisar as politicas, regulamentagdes e praticas implementadas em cada pais, podemos
identificar semelhancas, diferencas e possiveis licoes a serem aprendidas para promover
uma gestdo eficaz e segura dos prontudrios eletronicos de pacientes em todo o mundo.
Diante dessas observagoes, levantamos o seguinte questionamento: qual é a abordagem
adotada por diferentes paises (Brasil, Unido Europeia e Estados Unidos) em relagao a gestao
de dados e seguranga da informagao dos prontudrios eletronicos de pacientes nas unidades
de saude, considerando a coleta, armazenamento, integragao e protegao dos dados?

Tal problematica esta relacionada a importancia da compreensao das abordagens
adotadas por diferentes paises em relagao a gestdo e seguranca dos prontuarios eletronicos
de pacientes. A informatizacdo dos prontuarios tem se tornado cada vez mais comum,
trazendo beneficios significativos para a qualidade e eficiéncia dos servigos de saude.
No entanto, é essencial analisar as praticas e medidas especificas adotadas em diferentes
contextos, a fim de identificar boas praticas, desafios e lacunas existentes. Por meio de
uma revisao sistematica, é possivel obter insights valiosos sobre as estratégias utilizadas por
paises como Brasil, Unido Europeia e Estados Unidos, abrangendo aspectos como coleta,
armazenamento, integracio e protegio dos dados. Essa analise oferece uma base solida
para promover o aprimoramento continuo dos prontudrios eletrénicos, impulsionando
a seguranca da informacao e a gestdo eficaz dos dados dos pacientes, contribuindo assim
para a melhoria dos cuidados de satide em nivel global. Portanto, o objetivo deste ensaio é
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examinar as praticas e medidas adotadas em cada pais em relagdo a coleta, armazenamento,
integracao e seguranca de dados dos pacientes nos prontudrios eletronicos.

1. DESENVOLVIMENTO

A seguranca da informagao nos prontudrios eletronicos de pacientes é uma preocupagio
compartilhada pelo Brasil, Unido Europeia e Estados Unidos, que tém buscado abordagens
eficazes para proteger os dados sensiveis. Esses paises reconhecem a importancia de poli-
ticas, regulamentagoes e praticas robustas para garantir a integridade, a confidencialidade
e a disponibilidade das informagoes de saide. A implementa¢ao de medidas de cripto-
grafia, controle de acesso e monitoramento continuo sio apenas algumas das estra-
tégias adotadas para mitigar os riscos e fortalecer a seguranca dos prontudrios eletrd-
nicos, visando promover a confianga dos pacientes e profissionais de satide (Aljohani e
Blustein 2018).

O prontudrio eletronico é um sistema utilizado na drea da saude para armazenar e
gerenciar informagdes médicas e clinicas de pacientes de forma digital. Em vez de usar
papel, os registros saio mantidos eletronicamente, permitindo acesso rapido e facil as
informagoes relevantes. Um prontudrio eletronico pode incluir dados como histérico
meédico, resultados de exames, prescrigdes, anotagdes de enfermagem e outros detalhes
relevantes do paciente. Ele é projetado para ser acessado por profissionais de satide auto-
rizados, facilitando a coordenagao do cuidado, melhorando a precisdo das informagoes
e reduzindo a redundancia.

Atualmente a procura por servigos basicos de saide vem crescendo cada vez mais,
torna-se quase sempre rotina na vida dos individuos, onde buscam por tratamento ou
prevengio da saude, sendo que em todas essas procuras sdo gerados dados a respeito
do paciente. Na maioria dos casos, e particularmente no Brasil, os pacientes perdem o
acesso aos seus dados ou, na maioria das vezes, nunca chegam a possuir por completo as
informagoes de suas visitas médicas (Viana et al. 2020).

Nesse contexto, Toledo et al. (2021) compreendem que recuperar a informagio
¢ organizar uma forma de trazé-la novamente ao usudrio ou a um conjunto deles. Sua
demanda pode surgir de forma espontanea e/ou induzida e seu objetivo pode ser tanto o
de somente resgatar um conteudo como também o de construir um novo conhecimento.
A Ciéncia da Informagdo é um campo de estudo que se preocupa com a necessidade da
organizagdo dessa informagao.

Este panorama impacta diretamente no acompanhamento do histérico de consultas
meédicas, da percepcao real da frequéncia no desenvolvimento de doengas ou mesmo na
qualidade de vida, em relagao ao qudo saudavel esta cada cidadao em diferentes fases da
sua vida. A falta de uma gestdo de dados adequada gera lentiddo na representagdo
da informacio, dificultando o avan¢o na tomada de decisdo em saide (Viana et al. 2020).
Portanto, informagdes relevantes de um referido paciente, indexadas e representadas
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no prontuario eletrénico, que poderiam ser um ponto primordial para um diagnoéstico,
quase sempre sdo perdidas com o tempo por falta de uma gestdo de dados eficaz.
Isso, em paralelo com a falta de confianga dos pacientes no resguardo da sua privacidade,
pode contribuir para a néo realizacdo de determinado procedimento ou até mesmo o
abandono de uma terapia em andamento (Viana et al. 2020).

E notdrio pontuar que, com o passar do tempo, observou-se a importancia de quao
indispensaveis sdo os registros sobre o cuidado ao paciente e, assim, surgiu o prontuario
conhecido hodiernamente. A denominacéo inicial de Prontudrio Médico foi substituida
por Prontudrio do Paciente, devido as transformacdes na relagdio médico-paciente,
com énfase na defesa dos direitos dos pacientes (Novaes e Belian 2004).

Com base nesse contexto, a aplicabilidade, usabilidade e interoperabilidade do
prontudrio eletronico do paciente enquanto ferramenta tecnoldgica na atengdo basica
da satide nos levam a imaginar que estamos diante de uma mudanca de paradigma da
passagem da limitagdo do acesso a informagao, a possibilidade de abertura, escanca-
ramento e compartilhamento dela, sem esquecer as questoes éticas e de ordenamento
juridico perante o Estado (Pinto e Sales 2017).

Os conceitos associados ao termo prontudrio eletronico do paciente e ao termo
Ciéncia da Informagdo sdo muitos (Hdyrinen, Saranto e Nykdnen 2008; Zins 2007).
No entanto, a ado¢io dos conceitos mencionados e propostos por instituicbes mundial-
mente reconhecidas compreende ao objetivo deste estudo, que contempla a apresen-
tacdo das demandas informacionais e tecnoldgicas do prontuario eletrénico do paciente,
onde possui resolu¢ao por meio dos conhecimentos da Ciéncia da Informacao e de
seus profissionais.

A gestdo de dados e seguranga da informacao do Prontuério Eletronico do Paciente
tem sido objeto de estudo por diversos pesquisadores ao longo dos anos. Essas investi-
gacoes abrangem uma ampla gama de aspectos, desde a recuperacio eficiente da infor-
magao até o desenvolvimento de softwares e métodos automatizados. A literatura aca-
démica engloba contribui¢oes de autores renomados, como Novellino (1996), Kobashi
(1996), Marin, Massad e Azevedo Neto (2003), Novaes e Belian (2004), Barriviera (2017),
Pinto e Sales (2017), Ricarte (2019), Daehn e Bianchi (2020), Viana et al. (2020), entre
outros. Esses estudos estdo diretamente e indiretamente relacionados, contribuindo para
o entendimento e avanco na drea de gestdo de dados e seguranca da informagdo nos
prontudrios eletronicos de pacientes.

Destarte, as atividades de tratamento da informagdo em satde se tornam emergentes,
uma vez que o acesso eficaz e a curto prazo a esses prontuarios afeta diretamente a rotina
do profissional da saude, do paciente e do profissional que atue na drea administrativa
de uma UBS. Prontudrios minimamente organizados, com uma linguagem uniformizada,
informacdes padronizadas se tornam registros que podem ser recuperados em pouco
espaco de tempo, a0 mesmo tempo que facilitam o trabalho realizado pelas atividades
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meios e fins dentro de uma Unidade Bésica de Satide (UBS). E nesse contexto que o
presente projeto se encaixa apoiado em trabalhos voltados para essa tematica especifica,
como, por exemplo, os estudos de Meneses et al. (2013), Pinto e Campos (2013), Beltrdo
(2017), Toledo et al. (2021) e Silva (2021). Propondo uma reflexdo acerca da gestao de
dados e representacio da informagao em Prontuario Eletronico do Paciente entre UBS.

2. METODOLOGIA

Neste estudo, a metodologia adotada envolveu uma revisao sistematica da literatura,
complementada com uma revisdo integrativa. De forma que foram coletados e anali-
sados artigos cientificos, relatérios governamentais e normas técnicas relacionadas ao
tema. Os critérios de inclusdo foram definidos para selecionar estudos relevantes que
abordassem a gestdo de dados e seguranca nos prontudrios eletrénicos do paciente nas
unidades de satde dos trés paises em analise.

Seguem abaixo as etapas que foram tragadas para execucdo da revisao:

« Etapa 1. Defini¢do da pergunta de pesquisa: formulou-se uma pergunta clara e
especifica que orientou todo o processo de revisio.

« Etapa 2. Desenvolvimento de um protocolo de revisdo: foi criado um protocolo
detalhado que incluiu os critérios de inclusdo e exclusao dos estudos, os métodos
de busca e selegao dos artigos, os critérios de avaliagdo da qualidade metodolo-
gica e a estratégia de analise dos dados.

« Etapa 3. Realizagdo da busca da literatura: realizou-se uma busca abrangente
em bases de dados eletronicas, como PubMed, Scopus, Web of Science e Ieeexplore,
para identificar todos os estudos relevantes que abordassem a pergunta de pesquisa.

« Etapa 4. Sele¢ao dos estudos: aplicaram-se os critérios de inclusao e exclusao defi-
nidos no protocolo para selecionar os estudos relevantes. Inicialmente, foi reali-
zada uma triagem com base nos titulos e resumos dos artigos e, em seguida,
aplicou-se uma avaliagio completa dos artigos selecionados.

o Etapa 5. Extragdo e sintetizacdo dos dados: extrairam-se os dados relevantes dos
estudos selecionados e organizaram-se em tabelas e planilhas. Em seguida, anali-
saram-se e sintetizaram-se os dados para responder a pergunta de pesquisa.

« Etapa 6. Avaliagao da heterogeneidade dos estudos: verificou-se se os estudos sdo
suficientemente semelhantes em termos de participantes, interven¢oes e resul-
tados para permitir uma meta-analise.

« Etapa 7. Interpretagdo dos resultados: analisaram-se e interpretaram-se os resul-
tados da revisao sistematica, considerando-se a qualidade dos estudos, a consis-
téncia dos resultados e as limitagdes encontradas.

« Etapa 8. Elaborago do relatdrio final: foi elaborado um relatério claro e abrangente
da revisao sistemética, incluindo a descrigdo dos métodos utilizados, os resultados
encontrados e as conclusdes retiradas da revisao.
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3. ANALISES E RESULTADOS

Foi conduzida uma pesquisa abrangente utilizando métodos de revisao sistematica.
Foram realizadas buscas em diversas bases de dados, incluindo PubMed, Scopus, Web of
Science e Ieeexplore, com o objetivo de identificar estudos relevantes sobre prontuarios
eletronicos de pacientes. Para sele¢ao dos artigos foi realizado um protocolo detalhado
que incluiu os critérios predefinidos de inclusao e exclusio dos estudos, os métodos
de busca e sele¢ao dos artigos, os critérios de avaliacdo da qualidade metodologica e a
estratégia de andlise dos dados, levando em consideracio a tematica da gestdo de dados
e seguranca da informagao. Ao todo, foram 207 trabalhos selecionados inicialmente,
com a selecdo de 95 trabalhos relevantes que contribuiram para a veracidade e validagao
do estudo. Para ilustrar a pesquisa e as bases de dados utilizadas, a Figura 1 apresenta
uma tabela com as informagdes relevantes, destacando o nimero de artigos encontrados
em cada base de dados e o respectivo processo de selegao. Essa abordagem robusta de
pesquisa garantiu uma analise abrangente e embasada nos dados disponiveis, propor-
cionando um panorama completo sobre as praticas e medidas adotadas nos prontuarios
eletronicos de pacientes.
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B Numero total de artigos identificados 49

m Nmero de artigos selecionados para revisgo 29 16 24 26 95

m Némero total de artigos identificados = NGmero de artigos selecionados para reviséio

Fig. 1. Pesquisa realizada nas bases de dados
Fonte: Autores, 2023

Os resultados obtidos através dos estudos aplicados com base na revisao sistematica,
complementada com a revisdo integrativa, revelaram uma ampla variedade de sistemas
de prontuarios eletronicos em uso. A Tabela 1 traz uma amplitude e visdo de como esta
representada a gestdo de dados e seguranca da informagao dos prontudrios eletronicos
dos pacientes nas unidades de saide desses paises analisados.
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Tabela 1. Gestdo de Dados e Seguranca da Informagédo dos Prontudrios Eletrénicos do Paciente no Brasil,
Unido Europeia e Estados Unidos

i. Identificagdo de uma ampla variedade de sistemas de prontuérios eletrénicos em uso.

ii. Existéncia de solucdes desenvolvidas localmente e sistemas mais abrangentes adotados em
i nivel nacional.

Brasil ) .. . . . . .
iii. Desafios relacionados a interoperabilidade e integragao entre os sistemas existentes.

iv. Medidas de seguranca, como controle de acesso, criptografia de dados e auditoria de

registros.

v. Implementagao dos prontudarios eletrénicos seguindo diretrizes e padroes do eHealth
Network.

vi. Uso de uma arquitetura interoperavel para o compartilhamento seguro de informacdes

Unido Europeia entre institui¢des de saude.

vii. Enfase na protecao de dados pessoais com a adocao do Regulamento Geral de Protecdo de
Dados (GDPR).

viii. Medidas rigorosas de seguranga, incluindo autenticagdo de usuarios e criptografia.

i. Ampla adocédo de prontudrios eletrénicos impulsionada pelo programa Meaningful Use.

ii. Fornecimento de acesso abrangente a informacdes de satde, como histérico médico,

. resultados de exames e prescrigoes.

Estados Unidos o . . < . ’ )

iii. Prioridade dada a seguranca da informacdo com requisitos especificos definidos pela Health
Insurance Portability and Accountability Act (HIPAA).

iv. Medidas de segurancga, como criptografia, autenticagdo de usuarios e controle de acesso.

Fonte: Autores, 2023

Em geral, os prontuarios eletronicos tém demonstrado beneficios significativos na
melhoria da eficiéncia dos servi¢os de saude e no compartilhamento de informagoes
entre profissionais. A natureza sensivel das informac¢des contidas nos prontudrios eletr6-
nicos requer medidas robustas de seguranca para proteger contra acessos nao autori-
zados, violagoes de privacidade e uso indevido de dados. A implementagdo de medidas
de controle de acesso, criptografia de dados e auditoria de registros sao passos funda-
mentais para garantir a confidencialidade e a integridade das informagdes de satde.
Além disso, a falta de conscientizagao e treinamento adequado dos profissionais de saude
sobre o uso correto dos prontudrios eletrénicos também representa um desafio signifi-
cativo. E essencial que os profissionais estejam familiarizados com as melhores praticas
de gestao de dados e seguranca da informagao, a fim de evitar erros de entrada de dados,
garantir a precisdo das informagdes registradas e minimizar riscos relacionados a segu-
ranca. No entanto, desafios relacionados a padronizagio de dados, interoperabilidade
entre sistemas e protecdo adequada da privacidade dos pacientes ainda precisam ser
abordados de maneira abrangente. Concluindo, a analise sistematica dos estudos sobre
prontuarios eletronicos revelou diferengas nas praticas adotadas em relagdo a gestao de
dados e seguranga da informagao.
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CONSIDERACOES FINAIS

A gestao de dados e seguranca da informacdo nos prontudrios eletronicos de pacientes
¢ uma drea de extrema importancia para as unidades de satide em todo o mundo.
A transigdo para registros eletronicos trouxe beneficios significativos, mas também
desafios em relagdo a coleta, armazenamento, integracao e protecao dos dados sensiveis.
Ao examinar as abordagens adotadas pelo Brasil, Unido Europeia e Estados Unidos,
fica claro que esses paises reconhecem a importancia da seguranca da informagao e tém
implementado politicas, regulamentagdes e praticas para garantir a confidencialidade,
integridade e disponibilidade dos prontudrios eletronicos. A implementacio de medidas
como criptografia, controle de acesso e monitoramento continuo demonstra o compro-
misso em mitigar os riscos e promover a confianga dos pacientes e profissionais de
saude. No entanto, é fundamental que essas abordagens sejam constantemente avaliadas
e atualizadas a medida que as ameagas cibernéticas evoluem. Além disso, é importante
que haja uma colaboragao internacional para compartilhar boas praticas e licdes apren-
didas, visando promover uma gestdo eficaz e segura dos prontudrios eletronicos de
pacientes em todo o mundo. Com esfor¢os continuos nesse sentido, poderemos avancar
no campo da seguranca da informagio, protegendo os dados dos pacientes e garan-
tindo a qualidade e eficiéncia dos servi¢os de satde. No entanto, desafios relacionados a
padronizac¢do de dados, interoperabilidade entre sistemas e prote¢iao adequada da priva-
cidade dos pacientes ainda precisam ser abordados de maneira abrangente. Concluindo,
a analise sistematica dos estudos sobre prontudrios eletronicos revelou diferencas nas
praticas adotadas em relacdo a gestao de dados e seguranca da informagao.
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